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使用智能移动终端（SMT, smart mobile terminal，包

括智能手机、PDA、MID、上网本等）处理个人业

务（包括网络通信、电子支付、网上银行、网络监
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摘  要：提出一种可证明安全的智能移动终端私钥保护方案。充分利用口令保护、密钥分割与服务器动态交互获

取部分私钥等技术保证用户私钥安全。与其他方案相比，该方案的优势在于：减少了智能移动终端的计算量和存

储量，简化了交互过程参数的设置；将时间同步贯穿整个方案的设计过程，防止重放攻击的同时，更提供了便捷

高效的用户私钥失效方案。方案达到了安全私钥获取和高效私钥失效的效果，符合智能移动终端的安全应用需求，

在随机预言机模型下是可证明安全的。
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Abstract: A provable security scheme for private key protection of smart mobile terminal (SMT) was presented. In the 

scheme a improved security mechanism is incorporated, which inc ludes password protection, key divis ion and partial key 

retrieval from server of strong computing capability in order to protect private key security. Compared with previous 

proposals, the scheme has the fo llowing advantages. It reduces computation amount and storage of SMT, and simplifies 

parameter setting for interaction processes. It takes time synchronization between SMT and server into account. The latter

characteristic not only provides better protection of scheme from replay attacks, but also offers a highly efficient mechan-

ism of user private key disabling, and avoid ing complex operation of user and extra storage of other device. The investi-

gation has ind icated that improved private key protection to SMT can be well achieved with this scheme. The scheme has 

also been proved to provide satisfactory security in the random oracle model.
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1  引言

随着 3G、WLAN、传感器等无线网络的普及，
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控等）逐渐成为用户访问网络的重要手段。然而，

由于此类设备具有体积小、计算能力有限、持续工

作能力低等特点，设备不仅容易丢失，而且不能够

处理复杂的密码运算。一旦设备丢失或失窃，敌手

以离线方式获取用户的私密信息，尤其是获取用户

用于签名或加密的私钥后，便可冒充合法用户身份

对网络展开僵尸网络、DDos 等攻击，危害网络业

务的正常运行。此外，由于设备密码运算能力较弱，

即使设备正常使用中，也存在被敌手展开在线攻

击，从而获得用户有效私钥的风险。

针对用户的私钥保护，通常有以下三类解决方案。

方案 1  通过独立硬件模块实现私钥的存储。

文献[1]通过一个 IR传输器（IR transmitter）监控移

动设备防止被窃，即使设备被窃取后，由于无法执

行相应的私钥取回协议也无法查看敏感信息。文献

[2]利用 TPM 硬件模块[3]来存储用户私钥，保证敌

手无法直接从终端的存储设备中获取用户私钥。

方案 2 利用虚拟机技术的隔离特性实现私钥

的存储。文献[4，5]利用虚拟机技术的隔离特性，

将用户私钥存储虚拟的处理空间，通过定制的缓存

接口完成私钥相应的签名、加密操作。这种方法通

过在设备上开辟独立的虚拟空间存储私钥，不需要

增加额外的硬件成本。

方案 3  基于口令的用户私钥保护机制。文献

[6,7]利用用户口令对用户私钥进行加密并存储在用

户设备，需要进行签名或加密时，通过用户输入正

确的口令获得私钥进行相应操作。此外，文献[8]将用

户私钥存放在远程服务器端，在进行签名或加密操作

时，通过用户口令获取私钥到本地进行操作。

这 3种方案中，方案 1尽管能够提供高效的私

钥保护，但由于增加了额外的硬件成本，目前尚未

在 SMT 中大规模使用；方案 2 在不增加额外硬件

的前提下能够提供用户私钥的强隔离保护，能够有

效降低系统成本，但这种方法会带来额外的计算和

存储负担，对 SMT 的性能影响较大；方案 3 是实

际应用中常用的私钥保护手段，但也经常面临敌手

通过字典攻击用户口令从而获取私钥的风险，然而

通过安全可靠的私钥保护方案，高效的可证明安全

私钥获取协议，将敌手攻陷方案归约到已证明安全

的计算复杂度难题上，可以提供行之有效的用户私

钥安全保护。

本文针对方案 3存在的问题，设计在随机预言机

模型下可证明安全的私钥保护方案。与现有相关同类

方案相比，本文所做的工作和最终目标如下。

1) 考虑无线网络环境， SMT使用私钥完成相

应的签名或加密等业务操作之前，首先需要通过计

算获取有效的用户私钥。作为终端设备，其具有较
弱的计算能力和存储能力，因此，使用 < SMT,

SERVER >组合的设计思路，利用计算能力强的服

务器端完成大量计算，而SMT端仅进行少量的指数

运算和散列运算即可获得有效私钥。

2) 为避免敌手攻陷SMT或SERVER端获取用

户私钥，采用密钥分割的设计思想，将部分私钥经
用户口令 pwd 加密后存储在 SMT端，另一部分经

秘密处理保存在 SERVER处， SMT和SERVER 并

不直接存储用户私钥，从而增大敌手攻陷方案获取

私钥的难度。

3) 针对无线网络环境的特点，考虑持有 SMT

的用户所处无线网络环境为非可信环境，因此，设

计的方案中，与 SMT 进行密钥获取操作的

SERVER也认为是非可信节点，SERVER仅认为能

够诚实地完成与SMT的交互，而SERVER与SMT

一样，同样存在被敌手攻陷的风险，同时，SMT端

还要考虑用户隐私保护问题，采用匿名通信方式，

与SERVER进行交互获取私钥。

4) 在交互过程中，方案采用时戳来保持用户获

取私钥的新鲜性，防止敌手实施重放攻击。之所以

不使用计数器，是考虑到SMT在联网获取私钥进行

签名等操作过程中（例如，电子支付），必须满足

时间同步需求。如果采用计数器方式，SMT移动到

不同无线网络进行私钥获取操作，会需要额外的存

储空间来保存大量的计数状态信息，会增加SMT的

存储管理负担。
整个方案的最终目标是通过 < pwd ,SMT,

SERVER >的设计，在SMT获取私钥过程中，防止

任何形式的敌手以任何手段得到私钥并篡改合法

用户的签名信息，并且在私钥丢失的情况下，能够

通过简单高效的方式使当前私钥失效。

2  预备知识

本节对文中要用到的符号和相关术语定义如下。

安全参数。设 l 和 k 分别为公钥系统中密钥

长度和二进制字符串的长度，为安全起见，一般
情况下 l = 1 024，表示公钥加密算法的密钥长度

为 1 024bit；k = 160，表示随机二进制字符串的长

度为 160。
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杂凑函数 H 。一个杂凑函数 H 是安全的，如
果该杂凑函数满足：1）给定 x，计算H (x) = y 是

容易的，同时，给定 y，计算 H −1 ( y) = x是困难的；

2)给定 x，找到 x ' = x满足H (x) = H (x ')在计算上是

不可行的；3)找到一对 x 和 x ' 满足 x ≠ x '，而
H (x) = H (x ')在计算上是不可行的，这里设H 的取

值范围在{0,1)k 。

可忽略函数 negl (k)。对于实函数 negl (k)，如

果 ∀c > 0, ∃k −c
c > 0 ，使得 negl (k) < k 对于所有的

k > kc都成立，就说ngel (k)是可忽略的。

伪随机函数集合{ fv}。指带密钥值 v 的散列函

数集合，可表示为 f (v, m)。本文定义的{ fv}符合文

献[9]的标准，用于完成本文设计协议中加密和签名

操作。

消息认证码MAC 。本文中的消息认证码是指

利用伪随机函数集合生成的消息认证码[10]，该消息

认证码满足如下性质：对于随机选择的密钥a，生

成对消息 m的消息认证码MAC ，对于所有的多项
式时间敌手 A，存在可忽略函数 ngel (k)，满足

Pr[MACa − forge(k ) = 1]≤ negl (k )。

公钥加密方案。设 e 是一个概率多项式时间算
法（Gen, E , D）的三元组，密钥生成算法Gen用安

全参数1n作为输入，输出一对密钥（ pk , sk），加密

算法 E把公钥 pk 和来自某个明文空间的一个消息

m作为输入，并输出密文 c；记为 c ← Epk (m)；解

密算法 D把私钥 sk 和密文 c作为输入，输出一个消

息m或一个定义为失败的特殊符号⊥；假设 e 能够

抗选择明文攻击，在本文用于完成设备端与服务器

端的加密需求。
数字签名方案。设V是一个概率多项式时间算

法组成的三元组（Gen, S ,V ），密钥生成算法Gen用

安全参数1n作为输入，输出一对密钥（ pk , sk），签

名算法 S 以一个私钥 sk 和消息 m ∈{0,1}*作为输

入，输出一个签名s ，表示为s ← Ssk (m)；确定的

验证算法V 以 pk 、m和s 作为输入，输出一位b，

当b = 1表示签名有效，b = 0表示签名无效。

符号定义。v、a表示 k 长度的二进制随机值，
记作 v ← {0,1}k，a ← {0,1}k

R R ；b ← h(m)表示消息

m经散列运算得到b；d表示用户的私钥，d1 , d2表

示 d的分割，其中 d1是经 f (v, m)产生的值，d2是 d

分割 d1后的其余部分，用 d2 ← d − d1 mod f (N )表

示，其中 f (N )是欧拉函数。
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3  提出的私钥保护方案

3.1 方案初始化

SMT 端的初始化过程主要是得到 SERVER端
的公钥 pkserver ，得到用户口令 pwd 、公私钥对

< pkSMT , skSMT >，然后生成隐秘数据，并将显式的

安全数据（例如， pwd 、 skSMT ）从 SMT 设备中

删除。此设计的目的是防止敌手仅攻陷 SMT 的情
况下，就能得到 pwd 等明文信息，降低了方案的

安全性。
设 h :{0,1}* → {0,1}k , f :{0,1}* → {0,1}l +k ,输

入数据 pkserver 、 pwd 和 < pkSMT , skSMT > ，其中

pkSMT =< e, N > ， skSM T =< d , N ,f (N ) > ， ed = 1

modf (N )，SMT初始化过程可描述如下：

v ← R {0,1}k

a ←R {0,1}k

b ← h( pwd )

d1 ← f (v, pwd )

d2 ← d − d1 mod f (N )

t ← E pk (a, b, d
server 2 , N )

其中， v、a、t 、 pkserver、 pkSMT作为与 SERVER

交互的必要参数保存在SMT设备中，其他值包括b、
d、d1、d2、 f (N )全部删除。

3.2  基本私钥获取协议

在设计的方案中，由于用户私钥并不是直接存

储在 SMT，因此用户使用私钥进行签名或加密操作

过程之前，首先需要通过与 SERVER之间的网络交

互来获取用户的私钥。基本的私钥获取协议流程有

如下步骤。
1) 用户 SMT客户端软件输入 pwd ，结合 SMT

保存的数据，生成 b ← h( pwd ), r ← R {0,1}l ,

g ← E p k (r , b ),d ← MACa(< g ,t >)，并将生成的
server

(g ,t ,d )发送到 SERVER。

2) SERVER端收到 (g ,t ,d )，先验证t 是否已失

效，通过验证，进行 (a,b, d2 , N ) → Dsk ( )操作；
server

t

通过计算MACa(g ,t )验证是否与接收到的 d 一致，

验证 d 是否来自 SMT；验证通过，则进行
(b , r ) ← Dskserver (g )计算，比较b与 b 相等验证 SMT

发送的口令是否来自于合法用户的 pwd ；以上步骤

完成后进行h ← r ⊕ d2操作，并将h 返回给 SMT。

3) SMT 首先计算用户的私钥d1 ← f (v, pwd )，

然后通过 d2 ← r ⊕h 运算得到服务器私钥d2，然后
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通过 d ← d1 + d2 modf (N )得到完整私钥d，如果满

足 ed = 1modf (N )，则表示 SMT获取私钥成功，并

能够进行接下来的签名或加密操作。
3.3  协议的防中间人攻击设计
上述协议中，由于 r 的取值对 SERVER未知，

因此可以防止非可信 SERVER 对 d2的获取，但是

在发送给 SMT 过程中，仅发送h ，如果该过程被

第三方敌手截获，并展开中间人攻击，一旦h 值遭

到篡改，SMT端无法计算出有效的私钥，消息的完

整性无法得到保障。因此，对上述协议进行扩展，
在 SERVER端利用 SMT 提供的秘密参数对h 进行

MAC 计算，并将得到的值与h 一起发送给 SMT，

扩展的协议具体步骤如下。

1) 在 SMT 开始密钥获取时，分别随机取值：
r 1 ←R {0,1}l 和 a1 ←R {0,1}k ，并生成g ← E pk ( ,

server
r

b , r 1 , a1 )。

2) 相应地，在 SERVER 收到 g 后，进行解密

操作得到 r 1 , a1，并进行J ← MACa (< , >)运算，
1

r 1 h

最终将 (J ,h )返回给 SMT。

3)SMT增加了 j ← MACa (<
1

r 1,h >)运算，判断

j 和J 是否相等，从而验证h 未遭到篡改等非法操

作。
3.4  协议的前向安全性设计

以上协议实现了用户一次操作中的安全密钥

获取，然而，当 SMT 与同一 SERVER进行多次密

钥获取时，可能存在这样的情况：敌手在得到早期
的初始计算结果，例如 (g ,t ,d )，通过与该 SERVER

进行交互仍能够得到有效的用户私钥，造成前期

通过该私钥进行的签名全部失效，其原因是由于

上述协议中未考虑协议的前向安全性设计。为杜

绝此类情况，通过引入参数 t对 SMT 每次进行交
互的 g 值更新，这样即使早期的 g 值暴露给敌

手，由于 SERVER 端验证其无效，敌手也无法获

得合法私钥，从而达到协议的前向安全。因此，

对 3.4节协议继续扩展完善后的私钥获取协议如

图 1所示。

图 1  完整的用户私钥获取协议
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1)b ← h( pwd )

r ←R (0,1)l

r ← ( l
1 R 0,1)

a ← ,1 k
1 R (0 )

g ← E p k (
server

r , b , r 1 , a1 , t)

d ← MACa(< g ,t >)

2)如果t已失效,退出操作

(a,b, d2 , N ) → Dsk (
serv r

t )
e

如果d ≠ MACa(< g ,t >),退出操作

如果Dsk ( )
rver

g ≠ (r , b ,
se

r 1 , t),退出操作

如果b ≠ b ,退出操作

如果t′ ≠ NULL且t′ > t,退出操作

t ′ = t

d2 ← r ⊕ h ,J ← MACa (< , >)
1

r 1 h

存储(t′,t )

3)d1 ← f (v, pwd )

j ← MACa1(< r 1,h >)

如果j ≠ J ,退出操作

d2 ← r ⊕h , d ← d1 + d2 modf (N )

如果ed ≠ 1modf (N ),退出操作

得到有效的用户私钥sk

3.5  简单高效的私钥失效协议

当用户设备 SMT 遗失或遭到敌手窃取时，用
户已无法通过 SMT 与 SERVER进行交互，用户需

要通过某种简单有效的方式使用户私钥失效，以免

敌手在获得用户私钥后造成更大程度的破坏。文献

[11]提出的私钥失效方法需要用户利用额外的存储

空间存储一些状态参数值和t ，增加了用户的操作

难度，效率不高。虽然文献[12]能够利用 username/

password访问 SERVER完成用户的私钥失效，有较

高的效率，然而，考虑到无线网络中用户身份的匿
名性，暴露用户身份给非可信 SERVER，不利于用

户的隐私保护。本文提出的私钥失效协议利用 SMT

与 SERVER的时间同步特性，用户仅需要保存口令
pwd 和最后一次完成私钥获取过程的时间 t提交

给 SERVER 即可，SERVER 端通过 (a,b, d2 , N ) →

Dsk (t )解密与该 SMT端交互保存的t ，并验证b
server

是否与 b ← h( pwd )相等，验证通过后比较保存的

t '与用户提交的时间 t，如果 t ' > t ，说明在 SMT

失窃后，敌手已经进行过私钥获取操作，SERVER

则使与该 SMT会话的凭据t 失效，完成用户的私钥
失效操作。
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一个属于 ADV {pwd ,SERVER}的敌手 F 能够以

(q,e )的概率攻陷 R − RSA[e , D]，则存在一个敌手

F '能够以 (qSMT ,e ')的概念攻陷构成该方案的 RSA

签名方案，这里e ' ≈ e 。
证明  仿真阶段，F '生成 SERVER 端的公私
钥 对 ( pkSER VER , skSER VER ) ， 生 成 用 户 口 令

pwd ←R D，并且使用 v 生成 d1 ← f (v, pwd )，以

及t ← E pk (a, b, d2 , N )，只是这里的d2取一个在server

{0,1}l 内 随 机 值 ， 最 后 F ' 将 pkSMT , pkSERVER ,

skSER VER , pwd传给 F 。

F '响应Ostart询问，并执行相应的协议，最终输

出 (g ,t ,d )； F '响应OSER VER询问，并按实际情况终

止操作或最终返回 (J ,h )；F '响应Ofinish询问，按实

际运算情况，计算d ，验证J ← MA a1 C 1(< r 1 ,h >)是

否与 J 相等，计算 d2 ← r ⊕h ，得到 d ← d1 +

d2 mod f (N )，验证 ed = 1modf (N )，其中，r 、r 1、

a1来自Ostart。

分析阶段，用 e '表示 F 在仿真阶段成功攻陷方
案的概率。考虑用 fv替换随机函数做实验，用e "表

示 F 在实验中成功攻陷方案的概率。根据实验操作
和仿真操作的不可区分性，有e ' ≈ e "。又由 fv的伪

随机性可知，e " ≈ e ，所以 e ≈ e '成立，命题得证。
命题 2  设h和 f 是 2 个随机预言机。如果一

个属于 ADV {SMT,SERVER} 的敌手 F 能够以

(q,e )的概率攻陷 R − RSA[e , D]，则存在一个敌手

F '能够以 (qSMT ,e ')的概念攻陷构成该方案的 RSA

q
签名方案，这里e ' ≈ e −

f + qh 。
| D |

证明  仿真阶段，F '生成 SERVER 端的公私
钥 对 ( pkSER VER , skSER VER ) ， 生 成 用 户 口 令

pwd ←R D，并且使用 v 生成 d1 ← f (v, pwd )，以

及t ← E pk (a, b, d2 , N )，只是这里的d2取一个在server

{0,1}l 内在随机值，最后 F ' 将 pkSMT , pkSERVER ,

skSER VER , pwd传给 F 。

F '响应Ostart询问，并执行相应的协议过程，最

终输出 (g ,t ,d )；F '响应 h( pwd ')和 f (v ', pwd ') 2个

随机预言机询问，如果在仿真阶段进行Oh询问，有

pwd = pwd '时，或者进行 O f 询问，有 v = v ' 且

pwd = pwd '时，取消操作。F '响应OSER VER询问，

并按实际情况终止操作或最终返回 (J ,h )； F '响应

Ofinish 询问，按实际运算情况，计算 d1 ，验证

J ← MACa1(< r 1,h >) 是 否 与 J 相 等 ， 计 算
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4  方案的安全性分析

随机预言机模型（random oracle model）是在

标准模型的基础上增加公共可访问的随机预言机，

将方案中所使用的散列函数理想化为随机预言机，

敌手只能通过询问随机预言机来获得所需要的散

列值，并且在仿真阶段通过一系列的步骤利用该敌

手，将敌手的能力转化为攻破某已知困难问题的优

势。随机预言机模型的提出，成为平衡密码方案可

证安全和实用性的重要途径，使设计高效并且安全

的协议成为可能。目前，许多著名的密码方案[13,14]

在随机预言机模型下可证明安全的。本节也将在随

机预言机模型下验证上述提出的协议可证明安全

性。
4.1  敌手模型与系统目标

假设敌手能够控制整个网络，并且可以获得任
何有用的资源，包括用户口令 pwd 、用户设备 SMT

和服务器 SERVER。用 ADV{R}表示敌手能够获得

的资源，其中 R ⊆ { pwd ,SMT,SERVER}。相应地，

在随机预言机模型下，敌手可进行询问包括 SMT

询问预言机 OSMT （ OSMT 询问又可分为 Ostart 和

Ofinish），SERVER询问预言机OSER VER，以及h和f 的

询问预言机Oh和O f 。用 qSM T表示对OSMT发起询问

的次数， qSERV ER 表示对OSER VER 发起询问的次数，

qh , q f 分别表示Oh和O f 发起询问的次数，另外，用 qo

表示其他可能需要访问预言机的次数。令q = (qSMT ,

q h fSERV ER , qh , q f , qo ) ， | q |= qSMT + qSER VER + q + q +

qo表示对方案预言机总的询问次数，如果敌手最多

经过 q次预言机询问后成功的概率至少是 e ，就说

敌手 (q,e )攻破系统方案。如果 e 是一个可忽略的

值，则认为方案是安全的，即敌手不能以不可忽略
的概率攻陷系统设计的方案。

4.2 方案的安全性分析
为了便于描述，令 R − RSA[e , D]表示本文提出

的私钥保护方案，其中e 表示 SERVER使用的加密
方案，D表示字典空间。敌手已得到用户公钥，以

及根据敌手类型的不同，还可以得到一些其他的公
开数据和私有数据。下面分别按 ADV{ pwd ,

SERVER}、 ADV {SMT,SERVER}、 ADV{SMT}、

ADV {SMT, pwd}四类敌手模型给出命题并证明其

安全性。
命题 1  设{ fv }是一个伪随机函数集合。如果
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通过成功的在线字典攻击获得正确的 pwd ，如果

b ≠ b则退出操作。

④ g 来自于 Ostart 的输出，而 t ' ≠ t 。如果

d ≠ MACa ' (< g,t ' >)，其中 a '取自仿真过程中的随

机值，则仿真过程退出操作。否则通过 (r ', b ', r 1 ',

a1 ', t*) ← D pk (g )得到 b '。如果 b ' ≠ b退出仿真操
server

作，如果 b ' = b，表示通过在线字典攻击获得正确

的 pwd 。

⑤g 不是来自于Ostart的输出，t ' ≠ t ，则仿真

过程与正常的协议交互过程相同。
F '响应Ofinish询问，按实际运算情况，计算d1，

验证 J ← MACa1(< r 1 ,h >) 是否与 J 相等，计算

d2 ← r ⊕h ，得到 d ← d1 + d2 modf (N ) ，验证

ed = 1modf (N )，其中， r 、 r 1、 a1来自Ostart。

分析阶段 1，在不考虑其他可忽略的概率前提
q

下， F 能够命中 pwd 的概率至多是 server ，因此，
| D |

q y
如果一个敌手 F 能以至少 server + 概率使仿真操

| D | 2

y
作成功，则存在一个 F '以 e ' ≈ 的概率攻陷 RSA

2

签名方案。第一部分证明完毕。
q y

假设如果一个敌手 F 能以至多 server + 概率
| D | 2

使仿真操作成功，则继续构造一个攻击者 A '来证明

该命题的第二部分。A '按上一部分的方式构造仿真

器，进行SERVER端的加密预言机询问。在 A '的

仿真阶段与F '的仿真阶段大致相同，唯一不同的地
方是当 A '能够命中 pwd 时，并不退出仿真过程。

q
因此敌手 F 能攻陷此仿真过程是以至多 server y

+
| D | 2

的概率。

现在使用标准的混合理论（hybrid argument）来
构造 A '的一个实验 EXPT j，设 j ∈R {0,L, qSMT +1}，

前 j个密文是由 A '产生的普通加密消息，其余的则

以相应的全零串加密成密文，用 p j表示敌手 F 攻

陷该实验的概率，对于 i ∈R {0,L , qS M T + 1}，F 能

成功区分普通加密消息还是由零串加密的消息的

1 qS

∑
MT +1 y

概率为 ( p pi )≥ 此，
q

i +1 − 。因
SMT +1 i =1 2(1+ qSMT )

让 A ' 任意选择一个 i ∈R {1,L, qS MT +1} ，并运行

EXPTi，通过输入 2个消息串 X 0 , X1分别按仿真实验
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d2 ← r ⊕h ，得到 d ← d1 + d2 modf (N ) ，验证

ed = 1modf (N )，其中， r 、 r 1、 a1来自Ostart。

分析阶段，如果 F 命中 pwd ，仿真过程才能够

与实现操作满足不可区分性，而 F 命中的概率至多是
q f + qh ，因此，F 如果攻陷 R − RSA[e , D]的概率是

| D |

q f + q
，那么F '在 真阶段成功的概率 ' ≈ e −

h
e 仿 e ，

| D |

命题得证。
命题 3  设h是一个在D域内可忽略的碰撞概

率。如果一个属于 ADV{SMT}的敌手 F 能够以
q

(q,e )的概率攻陷 R − RSA[e , D]，其中 e = server +y ，
| D |

那么既存在一个敌手 F '能以 (qSMT ,e ')的概率攻陷

y
RSA签名方案，其中 e ' ≈ ，又存在一个攻击者 A '

2
能 以 (2qserver ,e ") 的 概 率 攻 陷 e 方 案 ， 其 中

y
e " ≈ 。

2(1+ qSMT )

证明   1) t ' = t ， g 不是 Ostart 的输出， d =

MACa (< g ,t ' >)，其中a是来自 SMT初始化操作的

加密密钥，Dsk ( ) = ( , , , a , t )， = b。
server

g b r r 1 1 b

2) t ' ≠ t ，而 g 来自于 Ostart 的输出， d =

MACa ' (< g ,t ' >) ， Dsk (t ') = (a ', b ', d ) ，
se ver 2 ', N '

r

b ' = b ，其中 b 是Ostart的输出。

仿真阶段，设F '已得到用户公钥 pkSMT，F '生

成SERVER端的公私钥对 ( pkSER VER , skSER VER )，生成

用 户 口 令 pwd ←R D ， 并 使 用 v 生 成 d1 ←

f (v, pwd )，以及 t ← E pk (a,b, d2 , N )，只是这里
server

的 d2 取一个在 {0,1}l 内随机值。最后， F ' 将

a, v,t ← E (02k +2 l
pk )交给 F 。

server

F '响应Ostart询问，并执行相应的协议过程，最

终输出 (g ,t ,d )，其中g = E ( 2 2

k 0 l + k
p )。

server

F '以 (g ,d ,t ')作为输入，按以下情况响应Oserver

询问。
① (g ,d ,t ') 是来自 Ostart 的输出。通过计算

J ← MACa
1
(< r 1 ,h >)，h ← r ⊕ d2，其中 r 1 , a1 , r 来

自Osta 询问， d ∈ }l
rt 2 {0,1 ，返回 (J ,h )。

②只有g 和t '是来自Ostart的输出。而由于d 不

是来自Ostart的输出，使MACa(g ,t ') ≠ d ，退出操作。

③t ' = t ，而g 不是来自于Ostart的输出，则通

过仿真的 skserver解密g 来验证 b 值，如果 b = b表示
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操作，其中 X1经全零串进行加密输出。通过 EXPT j的

实验分析，A '能够区分出哪个消息是经过加密操作的

消息串的概率，即 A '能够攻陷 e 的可忽略概率是
y
。整个命题得证。

2(1+ qSMT )

命题 4  假定 R − RSA[e , D]中的 RSA方案是确

定的，如果一个属于 ADV{SMT, pwd}的敌手 F 能

够以 (q,e )的概率攻陷 R − RSA[e , D]，那么既存在一

个敌手F '能以 (qserver ,e ')的概率攻陷 RSA签名方案，
e

其中e ' ≈ ，又存在一个攻击者 A '能以 (2q
2

server ,e ")

e
的概率攻陷e 方案，其中e " ≈ 。

2(1+ qSMT )

证明   仿真阶段，设 F '已得到用户公钥
pkSMT ， F ' 生 成 SERVER 端 的 公 私 钥 对

( pkSER VER , skSER VER )，生成用户口令 pwd ←R D，并

且使用 v生成d1 ← f (v, pwd )，以及t ← Epkserver (a,

b, d , N )，只是这里的d 取一个在{0,1}l
2 2 内随机值。

最后， F '将 a, v,t ← E (02k +2 l
pk )交给 F 。

server

F '响应Ostart询问，除了输出 (g ,t ,d )之外，其

他按真实协议操作执行相应的过程，其中
g = E p (02 l +2k

k )。
server

F '以 (g ,d ,t ')作为输入，按以下情况响应Oserver

询问。
① (g ,d ,t ') 是来自 Ostart 的输出。通过计算

J ← MACa
1
(< r 1 ,h >)，h ← r ⊕ d2，其中 r 1 , a1 , r 来

自Ostart询问， d2 ∈{0,1}l ，返回 (J ,h )。

②只有g 和t '是来自Ostart的输出。而由于d 不

是来自Ostart的输出，使MACa(g ,t ') ≠ d ，退出操作。

③t ' = t ，而g 不是来自Ostart的输出，则通过

仿真的 skserver解密g 来验证 b 值，如果 b ≠ b则退出

操作，否则返回 (J ,h )。

④g 来自Ostart的输出，而t ' ≠ t 。除了用到的

b 、 r 、 r 1、a1来自Ostart的输出外，其他按实际协

议过程操作。
⑤g 不是来自Ostart的输出，t ' ≠ t ，则仿真过

程同一正常的协议交互过程。
F '响应Ofinish询问，按实际运算情况，计算d1，

验证 J ← MACa1(< r 1 ,h >) 是否与 J 相等，计算

d2 ← r ⊕h ，得到 d ← d1 + d2 modf (N ) ，验证

ed = 1modf (N )，其中， r 、 r 1、 a1来自Ostart。
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e
分析阶段 1，如果一个敌手 F 能以至少 概率

2

使仿真操作成功，则存在一个 F '以 (qserver ,e ')的概
e

率攻陷 RSA签名方案，其中 e ' ≈ 。第一部分证明
2

完毕。

第二部分的证明与命题 3 的第二部分证明类

似，此处略。
命题 4得证。

5  结束语

本文针对无线网络环境下智能移动终端在进

行安全业务操作过程中，面临私钥存储管理的安全

问题，充分考虑用户匿名、网络同步操作等应用场

景的前提下，通过服务器与智能移动终端之间交互

动态获取用户私钥的方式，设计了安全高效的终端

私钥保护方案。该方案对其他轻量级连网设备的隐

私信息保护同样具有可参考性。与其他类似方案相

比，从安全性和效率改进之处主要体现在两方面：

第一，减少了智能移动终端的计算量（计算量仅为

常数级）和存储量（仅存储个数级密钥参数），简

化了交互过程参数的设置（仅通过两轮交互即可完

成私钥获取），并证明了其安全性；第二，以终端

与服务器端所在网络需时间同步的特性，贯穿整个

方案的设计过程，能够防止重放攻击的同时，更提

高了便捷高效的用户私钥失效方案，减少了用户的

复杂操作和额外的数据存储。该方案的设计更符合

无线网络智能移动终端计算能力和存储空间受限

的应用需求。下一步研究重点主要集中在用户私钥

失效后如何能够在避免初始化的一系列操作的同

时，提供高效的私钥恢复操作。
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